|

H““”HHHIH...

Revisionsrapport 2016
Genomférd pa uppdrag av revisorerna
December 2016

Grastorps kommun

Forstudie av kommunens arbete med
sdkerhet och krisberedskap

Building a better
working world




Building a better
working warld

Innehall

G PR -7 7771y L1 (o (RSSO PUUS R E————————————— 2

2.  INICANING. ... cismasssmssssussssnnnmusassnsssssansunsannsaseasansenssonnensnnmmscunmars sassanssARRSRERRARRS R LS RRR R REE RS 3
2.0 BERGIUIE | ssvosisnsscs ssmmmses cowss pisosstnms o3 ammsd sceoion o 555 s e 833 50558580 R S AR5 3
i -7 (X T - L R —————— 3
2.8, ANSVACIQ NBIMIME, o o amens svsen sos ssrsumames ssamens sonms vemas smen ssmes wvssensis 12408 pasn grpamsss oammasns 5as 12544 3
DA WIBRO.. oot mions g st s mmmmutonmsinsts s ki 55558 50 S0 A 0 SR P A RS A AT 3

3. Kommunens arbete med sdkerhet och krisberedskap...........ccccssmmmmmmmnnnnninnnninnnnnnnnns 4
3.1. Organisation, planer och styrdokument fér sdkerhetsarbetet .................................. 5
3.2. Organisation, planer och styrdokument fér krisberedskapsarbetet......................... 6

4. Svar pa forstudiens fragor och slutsats..........cccvieeirsininnsnnsnses s 13
4.4. Svar pa t0rstudiens atallea RO s s s was nosm s o v sogon subos o csmatioys 13
A2, ISIULSALS i secmwmussm s sssmsmsy swen i pasnngs Famomsins s g S im0 SO 14

Bilagor:

Bilaga 1 Kallférteckning




EY

Building a better
warking world

1. Sammanfattning

Pa uppdrag av de fértroendevalda revisorerna i Grastorp kommun har EY genomfért en
forstudie av kommunens arbete med sakerhet och krisberedskap. Syftet med férstudien har
varit att 6versiktligt granska kommunens arbete med sékerhet och krisberedskap.

| férstudien framkommer att kommunstyrelsen ansvarar for att minska sarbarhet och for att
hantera krissituationer i fred och under hoéjd beredskap. Kommunstyrelsen &r ocksa
kommunens krisledningsndmnd. Kommunen har en gemensam raddningsndmnd
tillsammans med Lidképing, Vara och Essunga kommuner som ansvarar for kommunens
skyldigheter enligt lagen och skydd mot olyckor och samordnar det férebyggande
krisberedskapsarbetet. Sedan 1 juli 2016 har kommunerna tva gemensamma
sakerhetssamordnare som ar anstéllda av raddningstjansten i Vastra Skaraborg. | férstudien
framkommer att raddningstjédnstens handlingsprogram fér férebyggande mot olyckor och
raddningstjanst inte reviderats under mandatperioden, vilket ar ett lagkrav.

Kommunen organiserar ett flertal grupper i sitt arbete med krisberedskap, exempelvis
POSOM-grupp och krishanteringsrad. Kommunstyrelsen beslutade i september 2013 ocksa
om bildandet av en frivillig resursgrupp. Foérstudien visar att beslutet om bildandet av
gruppen annu inte har verkstallts. Grastorps kommun har uppréattat en rad styrdokument fér
sitt arbete med krisberedskap, bland annat lednings- och informationsplan och évningsplan.
Forstudien visar att kommunens ovningsplan inte folits under ar 2016. En stor
samverkansévning som var planerad att genomféras under aret stalldes in av MSB och
lansstyrelsen. Inga andra o6vningar har genomférts under aret. Enligt kommunens
styrdokument ska verksamheterna redovisa krisplaner med detaljerad information om hur
verksamheten ska agera vid en samhallsstérning eller extraordinar handelse. | férstudien
framkommer att den allmdnna verksamheten inte gér nagon egen analys, att
bildningsverksamheten inte har upprattat nagon krisplan fér verksamheten sedan ar 2008
och tekniska verksamheten annu inte reviderat sin krisplan under mandatperioden. Sociala
verksamheten faststéllde ar 2015 en krisplan utifran genomférda riskanalyser.

Utifran kartldaggningen har vi uppmarksammat féljande risker:

» Risk for att vasentliga styrdokument saknas da raddningstjanstens handlingsprogram
annu inte har reviderats under mandatperioden, vilket ar ett l[agkrav.

» Risk for att den frivilliga resursgruppen inte bedrivs enligt politiska intentioner da
kommunstyrelsens beslut om att inféra gruppen inte kunnat verkstallas.

» Risk for att fortroendevalda och tjansteman inte far den utbildning som de behéver for
att kunna klara sitt sakerhetsatagande da évningsplanen fér ar 2016 inte foljts.

» Risk for att risk- och sarbarhetsanalyser pa verksamhetsniva inte genomférs i
tillracklig omfattning. Den allmédnna verksamheten gér ingen egen analys,
bildningsverksamheten har inte uppréttat nagon krisplan fér verksamheten sedan ar
2008 och tekniska verksamheten har annu inte reviderat sin krisplan under
mandatperioden.
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2. Inledning

2.1. Bakgrund

Kommunerna har en central roll i det svenska samhéllets krishantering. Det ar viktigt att det
finns rutiner och arbetssatt for att hantera alla typer av kriser, &ven sadana som inte har
identifierats i forvdg. Kommunerna maste aktivt arbeta for att minska sarbarheten i sin
verksamhet. | takt med att nya hotbilder vuxit fram mot det svenska samhaéllet och att den
tekniska utvecklingen 6kat sarbarheten tradde ny lagstiftning i kraft ar 2006 som reglerar
kommunernas ansvar inom ramen fér svensk krishantering. Lag (2006:544) om kommuners
och landstings atgarder infér och vid extraordindra handelser i fredstid och héjd beredskap
(LEH) staller en rad krav pa att atgarder vidtas for att sakerstdlla kommunens
krishanteringsférmaga. Kraven handlar dels om hur en kris ska hanteras nar den val intraffat,
dels om hur kommunen ska arbeta for att sakerstélla rutiner fér att kunna fullgéra sina
ataganden vid héndelse av en kris. | lagen framgar att kommunerna bland annat ska:

» Genomfora risk- och sarbarhetsanalyser

» Inom sina geografiska omraden verka for att n6dvéandig samverkan kan astadkommas

» Regelbundet utbilda och 6&va politiker och tjanstemédn sa att de kan I6sa sina
arbetsuppgifter dven i en krissituation

| Grastorps kommun ansvarar kommunstyrelsen fér att minska sarbarhet och fér att ha god
formaga att hantera krissituationer i fred och under héjd beredskap. Vid en extraordinar
handelse fungerar kommunstyrelsen aven som krisledningsnamnd.

Revisorerna har utifran sin vasentlighets- och riskanalys bedémt det som vasentligt att
genomféra en férstudie avseende kommunens arbete med sékerhet och krisberedskap.

2.2. Syfte och fragor

Syftet med férstudien ar att éversiktligt granska kommunens arbete med sékerhet och
krisberedskap. Forstudien kommer att svara pa féljande fragor:

» Finns en fungerande och andamalsenlig organisation fér sékerhetsarbetet?
» Finns aktuella och relevanta planer och styrdokument fér verksamheten?
» Vilket arbete gors med risk- och sarbarhetsanalys?

2.3. Ansvarig ndmnd

Forstudien omfattar kommunstyrelsen.

2.4, Metod

Forstudien har genomférts genom dokumentstudier och telefonintervjuer med tillférordnad
kommunchef och kommunens sakerhetsamordnare, se kéllférteckning i bilaga 1. Samtliga
intervjuade har beretts tillfélle att faktagranska rapporten.
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3. Kommunens arbete med séakerhet och krisberedskap

| Grastorps kommun ar kommunstyrelsen ansvarig namnd fér all verksamhet. Verksamheten
ar indelad i fyra omraden: allman verksamhet, teknisk verksamhet, bildningsverksamheten
samt social verksamhet. Kommunstyrelsen ar ocksa kommunens krisledningsnamnd. Dartill
finns raddningsndmnden som &r en gemensam namnd fér Lidképing, Vara, Grastorp och
Essunga kommuner samt myndighetsnamnden miljé- och byggnamnden.

Kommunfullméktige

|
I |

b " Kommunstyrelsen Gemensam
Mifjo- och byggnémnd (tilika krisledningsnamnd) raddningsnamnd

Allman verksamhet Bildningsverksamhet '\?,xgrr;rgfatj?;bséfg

Social verksamhet ~ Teknisk verksamhet

Bild 1. Organisationsskiss éver Grastorps kommun.

Enligt reglementet ansvarar kommunstyrelsen fér att minska sarbarhet och foér att ha god
formaga att hantera krissituationer i fred och under héjd beredskap. Dartill ska
kommunstyrelsen ansvara fér och samordna kommunens sakerhetsarbete.
Raddningsndmnden ansvarar enligt sitt reglemente fér férebyggande brandskydd,
brandskyddsutbildning av allmédnheten och féretag samt operativ réaddningstjanst. Detta
omfattar dock inte kommunstyrelsens ledningsansvar vid hoéjd beredskap eller
krisledningsndmndens uppgifter och verksamhet vid extraordindra héndelser. | varje
kommun ska det finnas en ndmnd som fullgér uppgifter under extraordindra handelser.
Krisledningsndmndens reglemente utgér styrdokument fér kommunens organisation och
befogenheter vid extraordinadra handelser i fredstid. Ordférande i krisledningsnamnden, tillika
kommunstyrelsens ordférande, bedémer nar en extraordindr hdndelse medfér att namnden

ska trada i funktion.

Kommunfullmaktige beslutade 2016-06-13 att revidera kommunstyrelsens,
raddningsndmndens och krisledningsnadmndens reglemente for att tydliggéra de respektive
ansvarsomradena kopplat till sdkerhet och krisberedskap. Kommunstyrelsens reglemente
fortydligades genom att ange att styrelsen har ansvar fér att leda och samordna
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sakerhetsarbete med undantag fér det som ar éverlamnat till gemensam raddningsnamnd.
Raddningsnamndens reglemente reviderades till folid av att rdddningstjansten fran 1 juli
2016 tagit 6ver samordningen av det férebyggande krisberedskapsarbetet, vilket beskrivs
narmare i avsnitt 3.1.1. Krisledningsndmndens reglemente reviderades till féljd av
lagandringar och férandringar i kommunens politiska organisation. De nya reglementena
behandlades férst av kommunstyrelsen.

3.1. Organisation, planer och styrdokument for sdkerhetsarbetet

Kommunens arbete for att 6ka sakerhet och trygghet regleras framst av lagen om skydd mot
olyckor (LSO). Enligt LSO ska kommunen se till att atgarder vidtas fér att férebygga brander,
skador till félid av brédnder samt verka for att astadkomma skydd mot andra olyckor.
Kommunen ska genom radgivning och information underlatta fér enskilda att fullgéra sina
skyldigheter enligt lagen. LSO anger ocksa att kommunen ska svara for raddningstjanst.

3.1.1. Organisation

Raddningsndmnden ansvarar fér rdddningstjanst samt skydd mot olyckor som kan féranleda
raddningsinsatser. Raddningstjansten Vastra Skaraborg arbetar operativt med att uppfylla
kommunens skyldigheter enligt LSO. Raddningstjdnsten &r organisatoriskt uppdelad i tre
enheter vilka beskrivs nedan. Dartill finns en ledningsfunktion med tillhérande administration.

» Den operativa enheten svarar fér genomférandet av raddningsinsatser, planering,
utbildning, schemalaggning och 6vning av insatsstyrkorna. Enheten svarar ocksa for
drift och underhall av raddningstjanstens fordon.

» Den forebyggande enheten ansvarar for tillsyn enligt LSO och lagen om brandfarliga
och explosiva varor. Enheten ansvarar for att hjdlpa myndigheter med sakkunskap
inom brandskyddsomradet.

» Enheten fér kontakter med allmanheten ansvarar fér radgivning, information och
utbildning riktat till enskilda. Malet fér enheten &r att 6ka den enskildes férmaga att
sjalv vidta forebyggande atgarder mot brand och andra olyckor samt starka den
enskildes formaga att vidta atgarder innan raddningstjanstens ankomst vid brand eller
annan olycka.

3.1.2. Planer och styrdokument

» Handlingsprogram fér férebyggande mot olyckor och Raddningstjénst

Enligt LSO ska alla kommuner anta ett handlingsprogram fér den olycksférebyggande
verksamheten samt ett handlingsprogram fér raddningstjanst. Handlingsprogrammet ska
antas av kommunfullméktige fér varje ny mandatperiod. Raddningstjansten Vastra Skaraborg
har redovisat dessa delar i ett gemensamt handlingsprogram antaget 2011. | férstudien
framkommer att programmet inte reviderats eller antagits av fullmaktige under nuvarande
mandatperiod. | handlingsprogrammet finns bland annat en beskrivning av kommunernas
risker. En risk som lyfts fram avseende Grastorps kommun &r bland annat risk fér
trafikolyckor med manga inblandade personer eller olyckor med farligt gods utifran den stora
mangd lastbilstransporter som gar genom kommunen. | programmet framgar ocksa en
inventering éver mdjliga risker som kan leda till réddningsinsats. Mdjliga risker som beskrivs
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ar risker kopplade till byggnader och anldggningar, infrastrukturrisker, naturolyckor samt
risker kopplat till terrorism och organiserad brottslighet. Programmet innehaller ocksa vision
och sakerhetsmal samt en organisationsbeskrivning som ligger till grund fér avsnittet ovan.

3.2. Organisation, planer och styrdokument for krisberedskapsarbetet

Kommunens arbete med krisberedskap regleras framst i LEH. Lagen féreskriver att
kommunerna ar skyldiga att analysera vilka extraordindra handelser som kan intraffa i
kommunen och hur dessa héndelser kan komma att paverka den egna verksamheten.
Resultatet ska sammanstéllas i en risk- och sarbarhetsanalys. Enligt LEH ska kommunen
ocksa se till att fértroendevalda och tjansteman far den utbildning som de behéver for att
kunna klara sitt sdkerhetsatagande.

3.2.1. Organisation

Sedan 1 juli 2016 har Grastorp, Essunga, Lidképing och Vara kommuner tvd gemensamma
sdkerhetssamordnare som éar anstédllda av raddningstjansten Vastra Skaraborg. Tidigare
hade Grastorps kommun en egen sakerhetssamordnare pa deltid. Kommunstyrelsen
behandlade fragan om den samordnande funktionen vid sitt sammantrade 2016-05-25 dar
styrelsen stéllde sig bakom férslaget. Organisationsférandringen godkéndes sedan av
fullmaktige 2016-06-13. Omorganiseringen innebdr att raddningstjdnsten tagit o&ver
samordningen av det férebyggande krisberedskapsarbetet. Det formella ansvaret for att
sadkerstélla krishanteringsformagan ligger dock kvar pa kommunstyrelsen i respektive
kommun. | beslutets drendebeskrivning listas ett antal férdelar med den nya organisationen:

» Samordnad risk- och séarbarhetsanalys. Samtliga kommuner och raddningstjansten
ska gora en risk- och sarbarhetsanalys. Mycket av detta kan férenklas nar den gérs
samtidigt och samlat.

Samordnade ¢&vningar och utbildningar. En 6vning kan anvandas flera ganger.
Utbildningar kan samordnas.

» Attraktivare arbetsplats. Med fler anstéllda kommer en mindre sarbar och mer robust
organisation. Fler anstéllda med likartade arbetsuppgifter ger méjlighet till att vara
varandras bollplank och rekrytering underlattas.

» Kunna skapa ett effektivt operativt organ vid krisledning. Néarheten till
raddningstjdnsten och dess raddningscentral ger en sémlés Overgang fran
vardagsolyckan till krishanteringen.

» Hantering av likartad ny teknik sdsom RAKEL och WIS'. Effektivisera inférandet och
anvandandet av ny teknik.

Vid intervju berattar sakerhetssamordnaren att da organisationen &ar relativt ny har
samordnarna annu inte hunnit strukturera och férdela arbetet mellan sig.
Sédkerhetssamordnarna ska ha ett uppstartsméte med respektive kommun fér att tydliggéra
vilka forvantningar kommunerna har pa de nytillsatta tjansterna. Métena har vid tiden for
férstudien inte genomférts annu.

' Radiokommunikation for effektiv ledning (RAKEL) ar ett kommunikationssystem och Webbaserat
informationssystem (WIS) &r ett informationssystem som kan anvandas vid en extraordinar héndelse.
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Vid en extraordinar héndelse kan som tidigare ndmnt krisledningsndmnden aktiveras. Detta
har dock aldrig intréffat i Grastorps kommun. Krisledningsndmndens beredande organ &r
krisledningsstaben som &ven har det verkstéllande ansvaret. | staben ingar kommunens
ledningsgrupp, sékerhetssamordnare samt informationsansvarig. Kommunchefen &r
krisledningsstabens chef. Krisledningsstaben aktiverades vid tva handelser under 2014. |
maj 2014 slogs en telestation ut av ett askovader. Detta drabbade den fasta telefonin i hela
kommunen och slog darmed aven ut flera larmfunktioner. Bland annat slogs trygghetslarmen
inom aldreomsorgen ut vilket inte uppméarksammades fér an efter tre dagar, eftersom
kommunen inte fick information om att telestationen slagits ut. Nar det blev ként kallade
hemtjansten in extra personal for att beséka samtliga med trygghetslarm fér att kontrollera att
de var oskadda. Enligt sdkerhetssamordnaren ledde héndelserna till att Iansstyrelsen kallade
till en samverkanskonferens mellan kommunen och Telia. | augusti 2014 orsakade ett kraftigt
regnfall 6versvdmning i kommunen vilket paverkade flera fastigheter och bostéader.
Kommunen startade da upp en upplysningscentral for att ge information il
kommuninvanarna.

Vid bada dessa handelser aktiverades krisledningsstaben men inte krisledningsndmnden.
Sakerhetssamordnaren uppger att kommunen vid handelserna fick méjlighet att arbeta
utifran styrdokumenten vilket ledde till att vissa rutiner uppdaterades utifran erfarenheterna.
Exempelvis uppmarksammades att manga kommuninvanare ringde till medborgarkontoret
istallet for den upplysningscentral som 6ppnades upp. Darfér beslutades att i fortsattningen
inte ha ett speciellt telefonnummer till upplysningscentralen utan att istéllet utéka resurserna
for kunna hantera en stérre mangd samtal till medborgarkontoret vid kris. Kommunchef
uppger vid intervju att flyktingsituationen ar 2015 ocksa paverkade kommunens
krisorganisation. Kommunstyrelsens ordférande och kommunchefen kallades in under
sommaren nar férvaltningen fatt indikatorer pa att flyktingmottagandet bérjade éka markant.
Exempelvis inrdttades speciella funktioner med tillfélliga uppdrag fér att klara det 6kade
mottagandet, men full krisberedskap initierades inte.

Utéver vad som beskrivits ovan finns ytterligare fyra grupper som pa olika satt ar involverade
i kommunens krisberedskapsarbete. Dessa beskrivs kortfattat nedan.

Krishanterings-

POSOM-grupp rAd

Frivillig Riskhanterings-
resursgrupp grupp

Bild 2. Grupper inom kommunens krisberedskapsorganisation.
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POSOM-grupp

For méanniskor som drabbats av en akut katastrof kan en sa kallad POSOM-grupp fér
psykiskt och socialt omhandertagande aktiveras om handelsen inte kan hanteras inom
ordinarie organisationer. Enligt kommunens risk- och sarbarhetsanalys skulle POSOM-
gruppen exempelvis kunna mobiliseras for att ge stéd till drabbade och anhériga vid en
brand i en skola eller stérre trafikolycka. For att klara sadana insatser finns en POSOM-
organisation i kommunen for beredskap. Resursgruppen bestar av tio personer.
Malsattningen ar att gruppen ska kunna vara verksam med fungerande kapacitet inom 2-3
timmar. Krisledningsstaben har det évergripande ansvaret fér gruppen medan socialtjansten
har det operativa ansvaret. Socialchefen ar chef for POSOM-gruppen.

» Krishanteringsrad

| kommunens risk- och sarbarhetsanalys framgar att kommunen har ett krishanteringsrad. |
radet ingar deltagare fran flera féretag och verksamheter inom kommunens gréanser.
Krishanteringsradet startades upp i liten skala under férra mandatperioden med malet att
under nuvarande mandatperiod fa till regelbundna méten. Sakerhetssamordnaren uppger att
krishanteringsradet kommer att ersattas av ett krisberedskapsrad bestdende av Grastorp,
Essunga, Lidképing och Vara kommuner. Férhoppningen é&r att en grupp av flera kommuner
ska locka storre aktérer sasom Trafikverket att delta vid de méten gruppen bjuder in till. Vid
lansstyrelsens senaste uppféljning i bérjan pa 2016 bedémdes kommunen kunna utveckla
arbetet med det geografiska omradesansvaret. Enligt sékerhetssamordnaren ar bildadet av
det gemensamma krisberedskapsradet en atgard utifran detta.

» Frivillig resurs grupp — FRG

Kommunstyrelsen beslutade 2013-09-24 att avtala om bildandet av en frivillig resursgrupp.
Enligt risk- och sarbarhetsanalysen kan ténkbara arbetsuppgifter fér en sadan grupp vara att
organisera varmestuga, vaktfunktion, hamta vattentankar, transporter och att dela ut
informationsblad. Enligt sdkerhetssamordnaren har arbetet att starta upp den frivilliga
resursgruppen pabdrjats i samarbete med Civilférsvarsféreningen men fa personer har visat
intresse for att inga i gruppen. Vid ett informationsméte som arrangerades under ar 2014
kom endast fyra personer. Sedan dess har inga nya initiativ tagits till att starta upp gruppen.
Kommunchefen uppger vid intervju att allménheten visade ett stort intresse fér att engagera
sig i samband med det stora flyktingmottagandet under hésten 2015, men att medborgarna
inte visste hur de skulle ga till vaga for att kunna hjélpa till. Kommunchefen menar att detta
hade kunnat vara ett anvandningsomrade for den frivilliga resursgruppen.

» Riskhanteringsgrupp

| kommunens risk- och sarbarhetsanalys framgar att kommunen har en riskhanteringsgrupp.
| gruppen ingar kommunens verksamhetschefer, sakerhetssamordnare samt
fastighetsansvarig. Enligt risk- och sarbarhetsanalysen har riskhanteringsgruppen en
overgripande roll och uppgift att se helheten avseende de risker som finns i kommunen.
Sakerhetssamordnaren uppger vid intervju att gruppen har sitt ursprung i en genomlysning
av kommunens sakerhet som gjordes ar 2011. Efter genomlysningen fick
riskhanteringsgruppen i uppgift att vidta ett antal sakerhetshéjande atgarder i kommunen,
exempelvis att kontrollera las och larm, passagesystem och nédutgangar. Enligt
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styrdokument och &vningsplan 2015-2018 ska riskhanteringsgruppen aktiveras igen. Vid
intervjuer framkommer att sakerhetssamordnaren och kommunchefen inte vet om gruppen
finns kvar eller hur den ska se ut framdéver. Sakerhetssamordnaren uppger att gruppen
vidtagit de atgarder som framkom vid genomlysningen och att det nu &r oklart om gruppen

ska fa ytterligare uppgifter.

3.2.2. Planer och styrdokument

Kommunen har uppréttat ett antal planer och styrdokument kopplat till sitt arbete med
krisberedskap vilka beskrivs i féljande avsnitt.

Risk- och
sarbarhetsanalys

I 1
Styrdokument och
6évningsplan for Lednings- och
kommunens informationsplan
krishantering

L l

Verksamheternas
krisplaner

Bild 3. Planer och styrdokument f6r kommunens krisberedskap.

» Risk- och sarbarhetsanalys
| LEH alaggs kommuner skyldighet att sammanstélla en risk- och sarbarhetsanalys.

Sammanstallningen ska innehalla resultat fran en analys av vilka extraordindra handelser
som kan intraffa i kommunen och hur dessa handelser kan paverka kommunal verksamhet.
Syftet med analysen &r bland annat att minska sarbarheten i samhallet och éka férmagan att
hantera kriser. Foreskrifter utvecklade av Myndigheten fér samhallsskydd och beredskap
(MSB) anger riktlinjer for hur en risk- och sarbarhetsanlys bér genomféras och utformas. |
MSB:s foreskrift (MSBFS 2015:5) framgar att risk- och sarbarhetsanalysen ska utga fran
kommunens geografiska omrade och den riskbild som rader. Arbetet bér utga fran att
systematiskt identifiera samhallsviktig verksamhet och otnskade héndelser, bedéma hur
troligt det ar att handelserna intraffar, bedéma de omedelbart negativa konsekvenserna och

slutligen bedéma férmagan att hantera olika pafrestningar. .
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Bild 4. Innehall i risk- och sarbarhetsanalys enligt MSB:s riktlinjer.
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Kommunfullmaktige ska senast den sista oktober under det férsta kalenderaret efter
ordinarie val rapportera resultatet av sin risk- och sarbarhetsanalys till lansstyrelsen.
Kommunfullméaktige antog 2015-10-19 kommunens risk- och sarbarhetsanalys 2015-2018. |
analysen redovisas en sammanstédlining av identifierade risker och sarbarheter med
anledning av de extraordindra handelser som bedéms kunna intréffa. Sammanstéllningen
redogér vilka objekt som kan komma till skada av handelsen samt potentiella konsekvenser
som kan félja. Exempelvis att brand pa ett gruppboende skulle leda till konsekvenser i form
av utrymning, ersattningslokaler och stéd till drabbade och anhériga. Av genomférd intervju
framkommer att risk- och sarberhatsanalysen grundas i en risk- och sarbarhetsbedémning
genomférd av kommunens sakerhetssamordnare samt verksamheterna. Av analysen
framgar att kommunen bedéms ha god férmaga att motsta och hantera identifierade risker.
Lansstyrelsen bedémde vid sin uppféljning att kommunens risk- och sarbarhetsanalys
uppfyller kraven i MSB:s féreskrifter.

Av MSB:s foreskrifter framgar att kommunen arligen ska félja upp risk- och
sarbarhetsanalysen och redovisa uppféljningen till lansstyrelsen. Kommunstyrelsen fick vid
sitt sammantrade 2016-03-09 en redovisning av den uppfélining som |&dmnats till
lansstyrelsen for ar 2015.

» Styrdokument och évningsplan féor kommunens krishantering

Enligt resultatet i risk- och sarbarhetsanalysen har kommunen behov av att vidta atgarder.
En atgdrd som framkommer &r att kommunen regelbundet ska utféra &vningar och
utbildningar for att ytterligare minska sarbarheten och 6éka krisberedskapsférmagan. Av
Styrdokument och évergripande plan fér kommunens krishantering framgar en Oversiktlig
beskrivning av arbetet under mandatperioden samt en évningsplan. Styrdokumentet antogs
av fullméktige 2015-10-19. Ovningsplanen &r en grovplanering med méjlighet att byta ut eller
komplettera évningar efter behov. Sakerhetssamordnaren uppger vid intervju att dvningarna
fér 2016 inte har fullfélits enligt plan. Ovningarna var planerade att ske i november 2016 i
samband med en stor samverkansévning, SAMO 2016. Ovningen skulle omfatta ett 90-tal
organisationer med ansvar fér samhallets krisberedskap, daribland ett femtiotal kommuner,
fyra lansstyrelser, flertalet myndigheter och regeringskansliet. | december 2015 beslutade
MSB och lansstyrelsen att 6vningen skulle stéllas in med hanvisning till det anstrangda laget
som samhéllet befann sig i med anledning av flyktingsituationen. Ovningen kommer att
hallas vid ett annat tillfalle.

Enligt sékerhetssamordnaren planerar kommunen att halla en egen évning fér kommunens
verksamheter under varen 2017. Da kommunen haft stor personalomsattning pa en rad
nyckelfunktioner sasom kommunchef, IT-strateg, kvalitetschef, kommunikationsansvarig och
flera personer som bemannar upplysningscentralen planeras évningen férst till nasta ar nar
alla nya medarbetare ar pa plats. Vid kommunens senaste 6vning ar 2015 &vades
upplysningscentralen och informationsgruppen.

» Lednings- och informationsplan 2015-2018

Lednings- och informationsplanen antogs av kommunfullmaktige 2015-10-19. Planen
innehaller riktlinjer fér verksamheten under extraordindra héndelser. Planens férsta del &r en
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ledningsplan som beskriver organisationen vid en extra ordindr handelse. Bland annat
beskrivs  krisledningsndmndens,  krisledningsstabens, sékerhetssamordnarens och
servicefunktionens respektive ansvar om uppgifter. Den andra delen, informationsplanen,
beskriver hur informationsorganisationen ska se ut vid en extraordindr hindelse samt dess
uppgifter. Exempelvis kan kommunen vid en héndelse som medfér ett stort
informationsbehov starta en upplysningscentral i medborgarkontoret.

» Verksamheternas krisplaner

Risk- och sarbarhetsanalysen framhaller att kommunens egna verksamheter ar
samhallsviktiga och att dessa redovisas i separata krisplaner. Styrdokument och évningsplan
faststéller att social verksamhet, teknisk verksamhet och bildningsverksamheten har egna
krisplaner som kommer revideras under mandatperioden. Enligt kommunens lednings- och
informationsplan ska krisplanerna innehalla detaljerad information om verksamhetens
agerande vid en samhallsstérning eller under en extraordindr handelse. Verksamheterna tar
fram krisplanen i samarbete med sakerhetssamordnaren. | Styrdokument och 6vningsplan
framgar inga ytterligare riktlinjer eller rutiner fér arbetet med krisplaner.

| férstudien har vi tagit del av krisplan fér den sociala och tekniska verksamheten.
Verksamheterna har upprattat lokala risk- och sarbarhetsanalyser dar potentiella risker
framgar foljt av riskreducerade atgérder och handlingsplan fér att hantera risken. Sociala
verksamheten genomférde i borjan pa 2015 ett antal riskanalyser fér olika delar av
verksamheten. Krisplanen arbetades fram med stéd av kommunens sdkerhetssamordnare
och faststalldes 2015-03-19. Tekniska verksamhetens krisplan ar daterad 2013-11-05.
Planen arbetades fram inom verksamheten utan stéd av sékerhetssamordnaren som dock
godkande den slutliga versionen. Till planen finns ett antal underliggande risk- och
sarbarhetsanalyser utifran scenarion om férorening av dricksvatten, elavbrott och snéovader.
| forstudien framkommer att bildningsverksamheten inte uppréttat nagon krisplan pa flera ar.
Bildningsverksamhetens senaste risk- och sarbarhetsplan uppréattades av den fére detta
barn- och ungdomsférvaltningen 2008-04-16. Sékerhetssamordnaren uppger vid intervju att
bildningsverksamheten har pabérjat arbete fér att ta fram en krisplan.

| kommunens lednings- och informationsplan framgar att miljé- och byggverksamheten inte
upprattar krisplaner. Detta med hanvisning till att informationsplanen innehaller de uppgifter
som behovs for att verksamheten ska kunna ledas pa ett tillfredsstéllande séatt vid en
samhallsstérning eller under extraordindr héndelse. Sakerhetsamordnaren uppger att inte
heller den allménna verksamheten uppréttar egen krisplan. Detta da verksamheten vid en
extraordindr handelse omfattas av den kommundévergripande organisationen sasom
krisledningsstab och upplysningscentral och darfér inte behdéver en egen plan. Detta
undantag finns inte angivet i ndgot av kommunens styrdokument.

» POSOM-plan 2014-2018

Planen faststélldes av kommunstyrelsen 2014-09-23. Vid stérre och akuta krissituationer dar
ett flertal personer och anhériga drabbas inom kommunens geografiska omrade ska
kommunen kunna sékerstélla psykiskt och socialt omhandertagande. Planen beskriver mal
och arbetsorganisationen for verksamheten. Som bilagor till planen finns ett antal
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rutinbeskrivningar, exempelvis rutiner fér att starta upp gruppen, delegationsordning och
larmlista fér inringning av personal.

3.2.3. Ovrigt

Enligt LEH ska kommunen informera lénsstyrelsen om vilka atgarder som vidtagits och hur
atgarderna paverkat krisberedskapslaget. Lansstyrelsen féljde upp detta genom ett besok i
kommunen i bérjan pa ar 2016. | lansstyrelsens beslut daterat 2016-03-11 framgar att
lansstyrelsens bedémning ar att kommunen uppfyller kraven enligt LEH och har redovisat ett
val genomfért och val dokumenterad arbete nar det géller samtliga uppgifter som regleras i
lagen. Lansstyrelsen identifierade tre utvecklingsomraden: att utveckla arbetet med det
geografiska omradesansvaret, bibehalla kontinuerliga utbildning- och évningsinsatser enligt
plan samt att reglementet for krisledningsnamnden bér antas pa nytt utifran nu géllande
lagstiftning. Det framtida krisberedskapsradet ar som tidigare nédmnt en atgard utifran
rekommendationen att utveckla det geografiska omradesansvaret. Reglementet for
krisledningsndmnden har reviderats. | forstudien framkommer dock inga atgarder som
vidtagits for att bibehalla kontinuerliga utbildnings- och évningsinsatser.

Kommunstyrelsen beslutade 2016-08-25 att genomféra ett antal tekniska atgarder for att
forbattra den kommunala ledningsplatsen vid en extraordindr héndelse. Atgérderna
arbetades fram av en projektgrupp bestaende av bland andra representant fran MSB,
kommunchef och s&dkerhetssamordnare. Atgarderna omfattar utbyte av reservkraften for
kommunhuset, inkép av teknisk utrustning till krisledningsstabens sammantréddesrum,
sdkerhetsglas till receptionen samt centralantenn till medborgarhuset fér marksanda
sandningar av TV och FM-radio. | budget 2016 till 2019 finns arliga medel avsatta fill
investeringarna. Kommunen har dven sékt ekonomiskt bidrag fran MSB som kan sta fér upp
till 50 % av investeringarna.
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4. Svar pa forstudiens fragor och slutsats

4.1. Svar pa forstudiens stéllda fragor

Fragor

Svar

Finns en fungerande och
andamalsenlig organisation for
sakerhetsarbetet?

Kommunstyrelsen ar tillika krisledningsnamnd
och ansvarar fér att minska sarbarhet och fér att
ha god féormaga att hantera krissituationer i fred
och under hdjd beredskap. Raddningsndmnden
ansvarar fér kommunens skyldigheter enligt LSO
och samordningen av det férebyggande
krisberedskapsarbetet. Kommunen har tva
sékerhetssamordnare tillsammans med
samverkande kommuner. Inom kommunen finns
flera grupper som &r involverade i kommunens
krisberedskapsarbete, daribland POSOM-grupp
och krishanteringsrad. Utifran vad som
framkommit i férstudien finns en fungerande och
andamalsenlig organisation for sakerhetsarbetet.

Finns aktuella och relevanta planer
och styrdokument fér verksamheten?

Raddningstjanstens handlingsprogram har inte
reviderats under mandatperioden i enlighet med
kraven i LSO. Kommunen har uppréttat en risk-
och sarbarhetsanalys som enligt Iansstyrelsen
uppfyller kraven i MSB:s féreskrifter. Dartill har
kommunen uppréattat styrdokument och
évningsplan, lednings- och informationsplan och
POSOM-plan. Den tekniska och sociala
verksamheten har upprattat krisplaner och gjort
egna riskanalyser. Bildningsverksamheten har
inte upprattat en egen krisplan sedan ar 2008.
Utifran ovanstaende anser vi att somliga
relevanta styrdokument saknas och att andra
behdver uppdateras.

Vilket arbete gérs med risk- och
sarbarhetsanalys?

Kommunfullmaktige har antagit en risk- och

sarbarhetsanalys fér mandatperioden 2015-2018.

Analysen grundas i risk- och
sarbarhetsbedémningar genomférda av
kommunens sakerhetssamordnare samt den
tekniska och sociala verksamheten.
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4.2. Slutsats

Syftet med forstudien har varit att éversiktligt granska kommunens arbete med sékerhet och
krisberedskap. Utifran kartlaggningen har vi uppmarksammat féljande risker:

» Risk for att vasentliga styrdokument saknas da raddningstjanstens handlingsprogram
annu inte har reviderats under mandatperioden, vilket ar ett lagkrav.

» Risk for att den frivilliga resursgruppen inte bedrivs enligt politiska intentioner da
kommunstyrelsens beslut om att inféra gruppen inte kunnat verkstallas.

» Risk for att fértroendevalda och tjansteman inte far den utbildning som de behéver foér
att kunna klara sitt sdkerhetsatagande da évningsplanen for ar 2016 inte foljts.

» Risk for att risk- och sarbarhetsanalyser pa verksamhetsniva inte genomférs i
tillracklig omfattning. Den allménna verksamheten goér ingen egen analys,
bildningsverksamheten har inte uppréttat nagon krisplan fér verksamheten sedan ar
2008 och tekniska verksamheten har annu inte reviderat sin krisplan under
mandatperioden.

Goteborg den 9 december 2016

Elin Cronholm Mikaela Bengtsson
Verksamhetsrevisor Kvalitetssékrare och certifierad kommunal yrkesrevisor
Ernst & Young AB Ernst & Young AB
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Bilaga 1 Kallférteckning

| férstudien har vi genomfért telefonintervjuer med:

>
>

| 2

Kommunens sakerhetssamordnare
Kommunens tidigare t.f. kommunchef*

*Kommunchefen som intervjuats var tillférordnad kommunchef da férstudien pabérjades.
Under arbetet med forstudien tillsattes en ny kommunchef som fatt méjlighet att faktagranska
rapporten.

Vi har tagit del av féljande dokumentation:

>

>
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Avtal gemensam raddningsnadmnd

Kommunal ledningsplats — férslag till tekniska atgarder for kommunal ledningsplats i
Grastorps kommun (Atgérdsférslag 2016-05-27)

Kommunstyrelsens protokoll 2013-09-24, § 156

Kommunstyrelsens protokoll januari — november 2016

Kommunstyrelsens reglemente (KF 2016-06-13)

Krisledningsndmndens reglemente (KF 2016-06-13)

Krisplan (Social verksamhet 2015-2018, 2015-03-19)

Krisplan med bilagda risk- och sarbarhetsplaner (Tekniska férvaltningen, 2013-11-05)
Lednings- och informationsplan 2015-2018 (KF 2015-10-19)

Lansstyrelsens beslut efter uppfélining av krisberedskapsarbete 2016-03-11 (Dnr
456-1691-2016)

MSB:s foreskrifter om kommunernas risk — och sarbarhetsanalyser (MSBFS 2015:5)
MSB:s vagledning for risk- och sarbarhetsanalyser (april 2011)

POSOM-plan 2014-2018 (KS 2014-09-23)

Risk- och sarbarhetsanalys Grastorps kommun 2015-2018 (KF 2015-10-19)

Risk- och sarbarhetsplan (Barn- och ungdomsférvaltningen 2008-04-16)
Réaddningsnamndens reglemente (KF 2016-06-13)

Styrdokument och évningsplan fér kommunens krishantering 2015-2018 (KF 2015-
10-19)
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